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Regras O que é?

Neutralidade: Im
pede que as empresas
dados devem ser A tenham acesso 8o
tratados sem conteudo acessado pelo
distincdo de usuario.
conteudo, origem ” Provedores ndo podem

e destino oferecer pacotes de
acordo com o uso da rede.

Privacidade: empresas nao Garante gue as
podem informacdes dos
_ guardar as usuarios
informacoes sejam
trocadas na preservadas
rede.

u ] N
Dados: determina as M a rco CIVI I g;?;)?gsgge as

regras sobre como os gisc[j:)onibilizem estes
dados dos usuarios d I t t ados

poderao ser coletados a n ern e para outras empresas.
ou compartilhados. Ssalvosob

determinacao judicial

Conteudos
com cenas de
sexo ou nudez
devem ser
retirados se

Responsabilidade:
Usuarios sao

responsaveis pelo publicados
0 que publicam. sem
autorizacao
dos
envolvidos.
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Sabemos as regras de uso seguro da internet?

v Legislacdo v' Regimento interno
v' Comportamentos e habitos v’ Termos de uso

v Casos e opinioes

T8 ey w——

m CONSTITUICAD
TATUTO o

1A £
ENTE

Dratvs o 2o ogr wiietty

3 A
o uf 1w de Dowet s @ Bdes e LDIG0

PENAL

COMENTADD
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Masnsaale mare Edisenle Mastos
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VOCE SABIA

Que "curtir" e/ou "compartilhar”
uma postagem nas redes sociais
pode gerar o dever de indenizar?

V Anatdlia
AcAo



IDADE MINIMA - REGRAS

o R @ ® B ©

13 anos de idade 13 anos [ BRA 13 anos 13 anos / BRA 13 anos 13 anos / UE 16 anos
(15/05/2018) (19/04/2018) (25/10/2017) (19/04/2018) (25/05/2018) (25/08/2016)

v a3 oo e

badoo
13 anos 18 anos 13 anos 13 anos 18 anos
(06/10/2017) (08/05/2018) (25/10/2017) Até os 17 com 13 anos i11/09/2018)
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RESPEITE 05
LIMITES DE IDADE
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Termos basicos

- voru o e

SOl PODTCIIT TOIDR OO DIRTODS ThOS U0 COMEBUJO pOr matio Jo ServiCo Que SLgineen

wiolncia, nudez, nucdes parcial, discriminecda, olo flegen, ranagrosstes, oo, pornogreiia ou sexo

I VOCOe @ remspormsavel oo Quaicouerr miiveiace Que OCoira atraves e un canta ¢ « Orain om NAD
vendes, transferi CONncialr Oou Ceder sus coma oun seguidores rU NOMmMe e usuan C ivsiguer
Pra By P v v B e s - Rty Preies aneden
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Crimes digitais

E considerado crime quando o autor atribui a vitima:
e A autoria de um crime sabendo que a vitima € inocente;

 Um fato que ofenda a reputacdo ou a boa fama da vitima

no meio social em gue ela vive.
Nao importa se o fato é verdadeiro:

 Qualincacbes negativas ou defeitos a vitima.

Crimes mais comuns postados na internet, com amparo no Cédigo Penal
» Ameaca (art. 147);

e (allnia (art. 138);

e Difamacdo (art. 139);
* [Njuria (art. 140);

¢ F3lsa ldentidade (art.307);
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NEGLIGENCIA & ABANDONO MATERIAL

Esse & um alerta importante para os pais que deixam seus filhos
passar tempo demais no PC sem supervisao: a maquina nao € baba
eletronica. Ndo vigia-los, nem criar regras para o uso consciente da
internet, mesmo fora de casa, fere o Artigo 1.634 do Cdédigo Civil,
assim como os Artigos 3 e 4 do Estatuto da Crianca e do
Adolescente.

FALSA IDENTIDADE

Criar um perfil falso numa rede social, blog ou microblog pode levar a
processo judicial com base no Artigo 307 do Cddigo Penal. Pena: multa ou
detencdo de trés meses a um ano.
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CUIDADO COM
MENTIRA E FOFOCA!

Entenda as diferencas entre
os crimes contra a honra:

CALUNIA- e
Atribuir falsamente a alguém
a autoria de um crime @#!%&!

DIFAMACAO

Atribuir a alguém um fato
ofensivo a sua reputacdo

[EMTTY

Falar a alguém algo desonroso 'L“J— N

e que ofende a sua dignidade,
o famoso xingamento m
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BARRACO VIRTUAL

pode acabar mal aaa

Algumas situagées on-line que podem
virar processo judicial: 05

DE T‘lﬁ&

Inventar histéria criminosa
Ridicularizar postando foto
Criar perfil falso para discutir
Revelar segredo de outra pessoa
Xingar ouinsultar

Codigo Penal
Constituicdo Federal

NJ
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VIOLAGCAO DE PRIVACIDADE
PROJETO DE LEI N® 7.377, DE 2014

216-B Oferecer, trocar, disponibilizar,
transmitir, distribuir, publicar ou divulgar, sem
consentimento da vitima, imagem em nudez
total, parcial ou em ato sexual ou
comunicacao de conteudo sexualmente
explicito, de modo a revelar sua identidade,
utilizando-se de qualquer midia, meio de
comunicacao ou dispositivo.

Pena — reclusao, de 2 (dois) a 6 (seis) anos.

Anatdlia

IMACULADA REDE DE EDUCACAO




Aluno tera de pagar indenizacdo de RS 10 mil por criar
boatos sobre professor

Por iG Sao Paulo | 23/02/2016 15:16 - Atualizada 4s 23/02/2016 15:19

Pedro Ribas ANPr
Justica entendeu que acao classificada como "brincadeira” pelo réu acabou
prejudicando docente

Um ex-aluno de uma Escola Técnica Estadual de 530 Paulo
foi condenado a indenizar um professor em RS 10 mil por
danos morais. 4 condenacao se deu apos o estudante postar,
em rede social, imagens manipuladas vinculando o docente
a0 consumo de alcool e drogas, alem de acusa-lo de obter
vantagens na comercializagao de uniforme escolar,

O aluno respondera pessoalmente pelos danos, porque, na prolacao da sentenca, le ja era maior de

idade.
A decisao foi da 5* Camara de Direito Privado do Tribunal de Justica de Sao Paulo.
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DIVULGA(;[\O DE SEGREDO

Revelar segredos de terceiros na internet, ou de
documentos/correspondéncia confidencial que possam causar dano, pode
levar a processo com base no Artigo 153 do Cédigo Penal. A punicao é multa
ou detencdo de um a seis meses.

DIFAMACAO

Associar uma pessoa a um fato que ofende sua
reputacao pode render prisao de trés meses a um
ano e multa (Artigo 139 do Cddigo Penal).

Anatdlia

IMACULADA REDE DE EDUCACAO



BEMNAFOTO

55% dos recrutadores
reconsideraram a contratacao de
candidatos com base em seus perfis
nas redes sociais. Em 61% dos casos,
a consideracao foi negativa.

Bandeira vermelha

Confira as referéncias mais negativas encontradas pelos
recrutadores nas redes sociais:

Referéndia a drogas ilicitas 830 I—

Posts de cunho sexual 70% m————
Erros de ortografiae gramatica  66% ME—
Profanidade 6300 E—
Armas 5190 —
Alcool Uy 44Oy I—
Afiliacdopolitica 179 .

Dos recrutadores...

03%

utilizam ou pretendem

utilizar as redes sociais na

selecdo de candidatos.
Linkedin

sSempre procuram os

Facebook

perfisdos canddatosnas

seguintes redes:

Twitter

® D

02%

66%

Anatdlia

IMACULADA REDE DE EDUCACAO



O lado positivo

dos que buscam candidatos nas midias
sociais ja encontraram conteddos que os
inclinaram a contratar o profissional

jia encontraram conteddos gue os levaram
diretamente a decisdo positivana
contratacao

Fonte: Jobvite/2 014, Metodologia: A pesquisafoi realizadaem
agostode 2014 e entrevistou 1.855 profissionais de recrutamento
e recursos humanos de diversos segmentos e paises, incluindo
clientes e ndo clientes da JobviteInfografia: GP

Oqueos
recrutadores n m*
procuram em %

Facebook  Linkedin
Adequacdo cultural 46 mmm 80 me—
Contatos em comum 35 mm g3 I
Postsrelacionadosadrea 27 mm 85
Experiéncia profissional 20m 97 m——
Tempo de profissdo 14 98 m——
Habilidades especificas 13 # 95
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Alunos perdem vaga em
Harvard apds mensagens

sexistas e racistas
REDACAO - O ESTADO DE S. PAULO

Dez estudantes fizeram postagens ofensivas no Facebook e
tiveram suas matriculas revogadas. Harvard enviou cartas aos
estudantes comunicando o desligamento. A Universidade de
Harvard, nos Estados Unidos, rescindiu a matricula de dez
novos estudantes. O motivo foi a divulgacao de diversas
mensagens ofensivas em redes sociais.
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Enquanto isso no mundo do WhatsApp...

g Vamos lembrar de por desodorante nas criangas?

Pior qgue menino fedorento € menina com 0
perfume barato. ..

Mas nem todo mundo e perua para ter tempo de
ficar no shopping comprando perfume caro!

&

"

Cuidado! Tudo que esta escrito e prova
juridica e responsabiliza. E envolve os
demais.
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Em caso de violagdo de terceiros...

“CC Art. 932, Sao também responsaveis pela
reparacgao civil:

v' 0s pais, pelos filhos menores que estiverem
sob sua autoridade e em sua companhia
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WhatsApp... Grupos de alunos e/ou pais

Pessaal, Squem atentas, acho
que a 0. & com cataporal

AE, que db

Melhoras para eta!

Sard que pega quéem A lomou
vadna???
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LEI H® 13.185, DE 6 DE HOVEMBRO DE 2015.

Lei Anff bull yfng Institui o Programa de Combate a Intimidagao
Sistematica (bullying).

YERBAL PSICOLOGICO

Insultar, xingar, apelidar Perseguir, amedrontar, aterrorizar, intimidar,
pejorativamente dominar, manipular, chantagear e infernizar
MORAL FISICO

Difamar, caluniar, disseminar

Socar, chutar, bater
rumaores

SEXUAL

Assediar, induzir e/ou abusar MATERIAL

Furtar, roubar, destruir pertences de cutrem

SOCIAL

lgnorar, isclar e excluir VIRTUAL

Depreciar, enviar mensagens intrusivas da
intimidade, enviar ou adulterar fotos e dados
pessoais que resultem em sofrimento ou com o
intuito de criar meios de constrangimento
psicoldgico e social
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COPIA NAO AUTORIZADA

Copiar ou plagiar obras de
terceiros viola seus direitos
autorais, o que cai ho
Artigo 184 do Codigo Penal.

Penalidade: multa e detencao
de trés meses a um ano.
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EXEMPLO PENA

CRIMES O QUEE
Afirmar que a
CALUNIA vitima praticou
Art. 138 algum fato
Criminoso.
Propagar fatos
DIFAMACAO ofensivos contra a
Art. 139 reputacdo da
vitima.
INJURIA Ofender a
Art. 140 dignidade de
outras pessoas.
CONSTRANGIMENTO ~ -O"streneer
ILEGAL alguéem, mediante
Art. 146 violéncia ou grave

ameaca.

Inventar gue alguém
roubou, estuprou, etc.,
ou compactuar e
compartilhar a mentira.

Detencdo de 06 meses
a 02 anos e multa.

Espalhar fatos sobre
alguem de maneira
negativa que abale sua
honra.

Detencdo de 03 meses
a 01 ano e multa.

Xingar, ofender,
humilhar, filmar, criar
“memes” relacionados a
vitima.

Detencao de 06 meses
a 03 ano e multa.

Chantagear ou obrigar

alguem para fazer algo

ilegal ou que a pessoa
ndo queira.

Detencdo de 01 més a
06 meses e multa.
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Ameacar a vitima

AMEACA
Art. 147

de mal injusto e
grave.

Atribuir-se ou
atribuir a outra
pessoa falsa

FALSA IDENTIDADE
identidade para

Comentarios, conversas,
e-mails, imagens, etc.
com ameagas de
violéncia ou morte,

Criar perfis, e-mails, etc.
falsos para obter

Detencdo de 01 més a
06 meses e multa.

Detenc¢do de 03 meses
a0l anocemultaseo

i fato nao for
Art. 307 vantagem ou prejudicar _
obter vantagem ou alauém. r:r.:ns@eradn F:‘|EI'E'IET']1'D
, de crime mais grave.
para proporcionar
algum dano.
CONTRAVENCAO O QUEE EXEMPLO PENA
MOLESTAR OU Molestar ou Enviar mensagens,
PERTURBAR A perturbar a imagens, videos, etc. DetencZo de 15 dias a
TRANQUILIDADE tranquilidade de desagradaveis e capazes 02 meses e multa.
Art. 65 de incomodar a vitima

outra pessoa.
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NAVEGAR E PRECISO, MAS
SE I\ﬂl M M{UM{ H{”'_'}I'll HM

E. COMPARTILHE COM SEUS COLEGAS £ COM
SUA FAMILIA O QUE APRENDEU AQUI.

_ 3 CONTAMOS COM SUA AJUDA PARA TORNAR A
INTERNET UM LUGAR MAIS SEGURD.
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